1.2

Bilaga 1

DATABEHANDLING OCH DATASKYDD
| SAMBAND MED SCANIAS ANSLUTNA TJANSTER

Definitioner

Nedanstaende ord och uttryck ska ha féljande betydelser i detta dokument.

a)

b)

d)

e)

f)

9)

h)

)

k)

"Personuppgiftsansvarig” ar den person (fysisk eller juridisk) som enligt lag betraktas som
slutligt ansvarig for behandling av personuppgifter. Beroende pa databehandlingens
omfattning och natur kan den ansvariga vara kunden sjalv, Scania eller en Scania-
intressent.

"Kunddata” ska tolkas som alla uppgifter som berdr kunden i dess egenskap av
tjianstmottagare samt personuppgifter och driftdata, med undantag fér data som Scania
sjalv har skapat eller genererat i syfte att formalisera avtalet med kunden.

"Databehandlingsinformation” betyder denna dvergripande information om databehandling
och dataskydd i samband med Scanias anslutna tjanster.

"Datasubjekt” ar kunden sjalv, om och under forutsattning att kunden ar en fysisk person,
och andra identifierade eller identifierbara fysiska personer som kunden ansvarar for eller
som &r involverade pa kundens sida i samband med tjansterna (exempelvis, men inte
begransat till, kundens juridiska ombud, representanter, forare samt andra anstallda och
underleverantorer).

"Natverksmedlemmar” &r alla distributorer, aterforsaljare och verkstader som ar direkt eller
indirekt utsedda av Scania CV AB som auktoriserade ombud for forséljning, reparation och
underhall av Scania-markta produkter.

"Driftdata” ar alla data som genereras i, genom och fran produkter under eller i samband
med tillhandahallande av tjanster till kunden. Driftdata frdn exempelvis fordon kan inom
ramen for detta avtal ocksd betraktas som personuppgifter, eftersom information om
identiteten pa de personer som kort fordonet och genererat dessa driftdata ar tillganglig via
fordonets fardskrivare.

"Personuppgifter” ar alla data som ar direkt relaterade till ett datasubjekt (exempelvis, men
inte begransat till, namn, personnummer och andra personliga ID-nummer,
korkortsnummer och kontaktuppgifter) eller som indirekt kan hénforas till ett datasubjekt.
For tydlighetens skull papekas att driftdata och andra kunddata &aven kan vara
personuppgifter om de inte har anonymiserats (det vill sdga att den indirekta lanken till en
individuell person har tagits bort permanent).

"Databehandlare” ar varje person (fysisk eller juridisk) som behandlar personuppgifter
enligt instruktion frAn en personuppgiftsansvarig.

"Obligatorisk information” &r information som en personuppgiftsansvarig enligt gallande
regler och regleringar for dataskydd och integritetsskydd maste lamna, i forvag och till fullo,
till alla tillampliga datasubjekt, bland annat gallande omfang, varaktighet, metoder och
syften med personuppgiftsbehandlingen, personuppgifternas ursprung och natur,
datasubjektens rattigheter vad galler att fa uppgifter andrade eller borttagna, vilka utvalda
mottagare som personuppgifterna kan lAmnas ut till samt datasubjektens rattigheter att
lamna in klagomal till tillsynsmyndigheter.

"Scania-intressenter” ar foretag i Scania-koncernen, natverksmedlemmar, ombud, externa
tjansteleverantérer och andra affarspartners till Scania och Scania-koncernen, som ar
involverade i nagon del av databehandlingen eller ndgra andra aktiviteter som namns i
detta dokument.

"Delegerad databehandlare” ar varje person (fysisk eller juridisk) som fatt i uppdrag av en
databehandlare att helt eller till dels behandla personuppgifter som har tilldelats
databehandlaren av en personuppgiftsansvarig.

Andra ord och uttryck som anvénds i detta dokument ska ha de definitioner som anges i Scania-
dokumentet ’Allmanna villkor fér abonnemang pa Scanias anslutna tjanster”, som tillsammans
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med denna databehandlingsinformation utgdr en del av avtalet.

Lagring av och atkomst till kunddata

Lagring och annan behandling av kunddata och personuppgifter kommer helt eller delvis att
ordnas via servrar som star i EU/EES-omradet. Bindande EU-lagar om dataskydd galler darfor
for alla aspekter av tjansterna och databehandlingen som técks av eller via avtalet, plus andra
nationella lagar som galler inom varje tillamplig jurisdiktion.

Alla kunddata som lagras pa eller via granssnitt som tillhor, eller som pa annat satt lagras av,
Scania eller Scania-intressenter ar och forblir kundens egendom, men kan anvandas av Scania
och Scania-intressenter pa de satt som anges i denna databehandlingsinformation eller i
avtalet.

Bade Scania (for egen del och aven fér Scania-intressenter genom att Scania genomdriver
motsvarande krav gentemot dessa) och kunden bekréaftar och atar sig att de har implementerat
och fortsattningsvis ocksd kommer att implementera tillampliga, effektiva, avancerade tekniska
och organisatoriska atgarder for att sakerstalla en skyddsniva som ar lamplig med tanken pa
riskerna med behandling av kunddata, sa att sekretess, integritet och tillganglighet for kunddata
sékerstalls samtidigt som de skyddas mot atkomst fran obehoriga personer och for obehériga
syften.

Behandling av kunddata och personuppgifter

Kunden bekraftar att Scania kommer att anvanda och behandla kunddata och kan
vidarebefordra dessa till Scania-intressenter (med tillampliga restriktioner):

a) i syfte, och enligt vad som behovs for eller foljer av, att korrekt och snabbt tillhandahalla
tjianster till kunden, enligt vytterligare beskrivning och definition i tillampliga
tjanstebeskrivningar;

b) efter behov i syfte att uppfylla sina dvriga forpliktelser gentemot kunden enligt avtalet:

a) i den utstrackning som ar nodvandig for att uppfylla obligatoriska krav (antingen fran
kunden, Scania eller Scania-intressenter) i enlighet med tillampliga lagar, regler och
regleringar samt férordningar, domstolsbeslut och andra beslut frdn behériga myndigheter;

b) vid nodsamtal/eCall (i tillampliga fall) fran fordon till larmcentraler eller andra tillampliga
datamottagare enligt vad som definieras fran tid till annan av lagen eller av Scania;

c) i syfte att utfora fjarrdiagnostik samt analyser, planering och kostnadsberdkningar av
reparationer och underhall, i samband med flexibla underhallsanalyser, for reparationer och
underhall som bestéllts av kunden, for aterkallande av tekniska eller sékerhetsrelaterade
skal samt for vagassistans;

d) for tillhandahéllande av onlineunderhallning i fordonet till forare, passagerare och andra
datasubjekt pa begaran av dessa;

e) for positionsbestamning i samband med och strikt begransat till féljande syften: att aterkalla
produkter av sakerhetsrelaterade eller tekniska skal, att Overvaka produkter under
processen fran forsaljning till leverans, att hitta stulna eller saknade produkter som tillhor
kunden, Scania eller foretag i Scania-koncernen, att utveckla data for vagkartor, att framja
optimering av vagar eller annan infrastruktur, samt att utveckla effektiva natverksstrukturer
for forsaljning och/eller efterférsaljning;

f) i syfte att identifiera och marknadsfoéra produkter till kunden eller dess personal sdsom
utbildning eller tréaning for forare, fordonslésningar, produktutrustning, finansiering, tillbehdr,
forsakring, produktuppfdljning, administration av fordonspark, vagassistans, reparations- och
underhallsscheman, garantiprodukter och andra tjanster som ar relaterade till anvandning av
produkter, och @ven for marknadsforing av produkter och tjanster som inte &r kopplade till
eller understoder tjansterna eller andra produkter som erbjuds av Scania eller féretag i
Scania-koncernen, dock under forutsattning i detta sammanhang att kunden inte i nagot
skede (vid avtalets undertecknande eller darefter skriftligen till Scania p& den adress som
har angetts for meddelanden i samband med avtalet) uttryckligen har nekat Scania réatten att
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gora detta;

g) for hantering av och respons pa tidiga varningar om produktionsfel;

h) for uppfolining av kontraktsataganden till foretag i Scania-koncernen eller
natverksmedlemmar;

i) for utférande av kreditvardighetsbedémningar och kundk&nnedomskontroller; samt

j) for statusutvarderingar av produkter (t.ex. i samband med forséljning eller kép av
begagnade produkter).

Scania och Scania-intressenter kommer darutdver att analysera kunddata (inklusive loggdata)
for att genomfora felsokning, underhdll samt system- och programfunktionstest av granssnitt,
abonnemang och tjanster. Om det ar nodvandigt eller dnskvart med tanke pa resultatens
kvalitet och tillforlitighet kan de gora detta genom att logga in med kundens och dess
anvandares inloggningsuppgifter pa granssnitten, trots att dessa utgor personuppgifter.

Dessutom kommer Scania att anvanda och behandla driftdata (men inga andra kunddata) och
kan vidarebefordra dessa till Scania-intressenter

a) i foljande syften, och begrénsat till Scanias och Scania-intressenternas aktiviteter gallande:

i)  produktutveckling (t.ex. for battre bransleforbrukning, produktkvalitet, prestanda,
effektivitet, miljovanlighet, sékerhet, teknik eller funktionalitet);

iy forbattring och utveckling av tjanster (bade liknande avtalstjansterna och andra,
exempelvis men inte begransat till administration av fordonspark, arbetsmiljéregler,
reparationer och underhall av produkter, utbildning och traning av forare, driftoptimering
och ruttplanering) dar profilering av driftpersonal kan ingd i databehandlingen, under
forutséttning att forarnas identitet inte analyseras;

i) loggning och analys av krock-, olycks- och tillbudsdata fran produkter;
iv) fjarruppdatering av produkternas komponenter och programvara;

b) utférande, administration och samordning av tjanster och funktioner som &r baserade bland
annat pa utbyte av driftdata (exempelvis men inte begransat till styrd kokorning eller
meddelanden i fordonet géallande trafik, vader, vagforhallanden, sékerhet eller zonhantering)
mellan fordon eller fran fordon till infrastruktur, och som har bestallts, aktiverats eller
godkants av kunden, dess personal eller andra datasubjekt som kunden ansvarar for; och

c) statistik.

Behandling och anvandning enligt ovan kan bland annat téacka och inkludera att generera,
extrahera, fa atkomst till, lagra, analysera, modifiera och éverfora data p3, via eller med hjélp av
produkter, internet, granssnitt, telefon, Scanias datorutrustning, molnservrar, andra manuella,
digitala eller elektroniska verktyg eller kommunikationsmedel, eller kommunikation mellan
fordon eller fran fordon till gréanssnitt.

Omfang och varaktighet for databehandling (inklusive lagring) som utférs av Scania och/eller
Scania-intressenter ska inte dverskrida det som ar nédvandigt for att uppna definierade syften
antingen pa kundens eller Scanias sida.

Scanias tillhandahallande av tjanster till kunden enligt avtalet kommer att inbegripa behandling
av kunddata som i manga situationer dven kan raknas som personuppgifter. Da géller foljande.

a) Bade kunden och Scania &ar personuppgiftsansvariga och ansvarar gemensamt for att
personuppgifterna behandlas pa ett lagenligt satt. Kunden atar sig darfor att, liksom Scania,
informera sig om och félja alla tillampliga lagar, regler och regleringar gallande
personuppgiftsbehandling.

b) Scania har baserat alla tjanster och deras innehdll pa att inget medgivande kravs fran
datasubjekten, eftersom behandlingen kommer att utféras i kundens legitima intresse utan
att detta asidoséatts av ndgot datasubjekts intresse eller grundlaggande fri- och rattigheter
som kraver skydd av personuppgifter. Om kunden anda upptacker att medgivande kravs,
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ska kunden ansvara for att inhamta medgivande fran alla berorda datasubjekt och
omedelbart informera Scania om eventuella restriktioner som géller for databehandling i
samband med tjansterna darfor att alla datasubjekt inte fritt och otvetydigt har lamnat sadant
medgivande.

c) Det ska vara kundens ansvar, bade for egen del och for Scanias rakning, att lamna
obligatorisk information till alla datasubjekt.

d) Scania kommer att tillhandahalla tjansterna till kunden med stdd och assistans av samt
system frdn Scania CV AB och/eller andra féretag i Scania-koncernen och/eller andra
Scania-intressenter efter Scanias eget val. Dessa andra enheter ska fungera som
databehandlare &t Scania, som ska formalisera deras uppdrag och instruktioner skriftligen
och helt i enlighet med detta dokument om databehandling och andra delar av avtalet.

Om och i den utstrackning som Scania eller Scania-intressenter behandlar driftdata i nagot syfte
som anges ovan férutom tillhandahallande av tjanster, galler féljande.

a) Enheterna som utfor databehandlingen (alltsd inte kunden) ar personuppgiftsansvariga och i
sista hand ansvariga for sin respektive databehandling.

b) Medgivande fran datasubjekten kravs inte for databehandlingen, eftersom den kommer att
utféras i den personuppgiftsansvarigas legitima intresse utan att detta asidoséatts av nagot
datasubjekts intresse eller grundlaggande fri- och rattigheter som kraver skydd av
personuppgifter. Specifikt galler att databehandlingen inte kommer att syfta till att identifiera
datasubjekt eller direkt fokusera pa deras individuella resultat.

c) Aven om inget krav pd medgivande géller, har personuppgiftsansvariga anda skyldighet att
forse alla datasubjekt med obligatorisk information. Kunden &tar sig och bekraftar harmed
att kunden ska ansvara for att forse datasubjekten med obligatorisk information fér Scanias
och alla andra personuppgiftsansvarigas réakning under hela avtalets giltighetstid.

d) Personuppgiftsansvariga kommer att gora alla rimliga anstrangningar for att
pseudonymisera eller anonymisera driftdata till ytterligare skydd for datasubjektens integritet
och i alla handelser undvika behandling av personuppgifter som ar direkt kopplade till
individuella datasubjekt, dock under forutsattning att de legitima intressen som ligger till
grund for databehandlingen fortfarande kan tillgodoses.

| alla faser av behandling av personuppgifter som utférs av Scania eller Scania-intressenter
(vare sig de betraktas som personuppgiftsansvariga eller delegerade databehandlare) ska
denna behandling alltid vara relevant och inte mer omfattande &n vad som &r lampligt for
definierade syften, samt &ven rattvis, lagenlig, adekvat, kontinuerligt uppdaterad, korrekt och
utford i en form som majliggor identifiering av datasubjekt endast sa lange som kravs for de
definierade syftena med behandlingen. Dessutom ska varje personuppgiftsansvarig se till att
personuppgifter som &r felaktiga eller ofullstandiga, med tanke p& de syften for vilka de
inhamtades eller behandlades, raderas eller korrigeras.

Nar Scania lamnar driftdata och andra personuppgifter till Scania-intressenter enligt
beskrivningen i denna databehandlingsinformation, ska Scania alltid sdkerstalla att alla
mottagare bekréaftar och atar sig forpliktelser som fullt ut motsvarar dem som galler for Scania
enligt detta dokument till skydd for datasubjektens integritet, och att uppdragen formaliseras
enligt tillampliga lagar, regler och regleringar for dataskydd.

Ingen databehandling som beskrivs i detta dokument ska involvera &verforing av
personuppgifter till Iander utanfor EU/EES-omradet, om inte ett skydd har sékerstallts for dessa
uppgifter pa en nivad som minst motsvarar vad som beskrivs har (antingen genom ett kontrakt
med mottagaren som innehaller EU-kommissionens standardkontraktklausuler for éverforing av
personuppgifter till databehandlare som &r etablerade i tredjepartslander, eller genom andra
lagligen tillatna atgarder) eller redan géller enligt lag inom mottagarens territorium.

3.11 Varken Scania eller Scania-intressenter ska soka atkomst till eller behandla meddelanden eller

kororderinformation med, fran eller mellan produkterna, kunden, kundens affarspartners och
kunder, eller andra interna kommunikationer inom kundens verksamhet, férutom i den méan som
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kravs for att tillhandahdlla tjanster till kunden, och kommer inte heller att lamna ut nagra
kunddata till kundens konkurrenter.

Rattigheter och krav géllande information

Kunden atar sig att omedelbart meddela Scania nar en produkt upphdr att anvandas av kunden
(t.ex. pa grund av forsaljning eller annan éverforing av aganderatten, att ett leasingkontrakt for
produkten upphor eller att kunden hyr ut produkten till en tredje part), detta for att sékerstélla att
Scanias och Scania-intressenternas kommunikation och behandling av personuppgifter och
kunddata alltid ar behdriga och auktoriserade enligt tillampliga lagkrav och kontraktsméassiga
ataganden.

Om kunden uppfyller sitt atagande att tillhandahalla obligatorisk information till datasubjekt om
behandling av driftdata och andra personuppgifter p4 nagot annat satt an kopiering och
utdelning av detta dokument, ska den information som lamnas minst motsvara och tacka alla
delar av detta dokument.

Kunden och datasubjekten har ratt att begara information om vilka kunddata respektive
personuppgifter som behandlas och lagras av Scania och Scania-intressenter. Informationen
kommer att lamnas i enlighet med Scania-koncernens normala rutiner sdsom de ser ut fran tid
till annan. Dessa ar och kommer att forbli harmoniserade med alla relevanta dataskyddslagar.

Bruksanvisningarna for alla Scania-produkter innehaller information som vasentligen motsvarar
detta dokument. Scania-koncernens globala integritetspolicy finns pa www.scania.com. Mer
information om Scanias behandling av kunddata (inklusive driftdata och personuppgifter) &r
alltid tillganglig pa begaran enligt Scania-koncernens normala rutiner.

Ovriga rattigheter for kunden och datasubjekten

Kunden och varje datasubjekt kan ndr som helst begéara (via den relevanta kontaktpersonen
inom Scania enligt separat kommunikation via Scanias offentliga kanaler):

a) att fa sina felaktiga uppgifter rattade;
b) att fa sina uppgifter borttagna;

c) att fa maskinlasbara kopior av sina egna personuppgifter sdsom de behandlats av Scania,
och/eller att fa sddana uppgifter direkt dverforda till utsedda tredje parter; och

d) att behandlingen av deras uppgifter ska vara begransad.

Scania ska effektivt och utan onddigt drojsmal 6vervaga en sadan begéaran, och far inte neka
den utom i den man som bifall skulle innebara en risk for tillhandahallandet eller kvaliteten pa
avtalade tjanster eller kundens, Scanias eller Scania-intressenters egna legitima intressen. Vid
sadana Overvaganden ska Scania strikt halla sig till tillampliga obligatoriska lagar och
regleringar, samt rddgora med den som lamnat begaran och andra personer eller entiteter som
potentiellt skulle kunna paverkas av begaran, ifall det finns nagon osakerhet kring identifierade
risker eller nagon intressekonflikt.


http://www.scania.com/

